
Warehouse Management  

 

Amir Sabet Mohammadi           www.AFEI24.ir 

ISO 22301:2019 
 (Business Continuity Management System) وكارسيستم مديريت تداوم كسب

  
 ؟مفهوم اصلي استاندارد

  :ISO 22301سه اصل اساسي  
 بيني اختلالاتپيش   

 آمادگي براي واكنش   

 بازگشت سريع به شرايط عادي   

 
 چرا اين استاندارد براي انبار اهميت دارد؟

  
 شودتوليد متوقف مي. 

 شودفروش متوقف مي. 

  شودها انجام نميارسال سفارش. 

 شودمشتري ناراضي مي. 

 روندقراردادها از دست مي. 

 شودخسارت مالي و اعتباري ايجاد مي. 

 
 .بايد بتواند حتي در شرايط بحران، عمليات حياتي را ادامه دهد : مدير انبارهنر 

 

 گيردبراي انبار در نظر مي  ISO 22301 هايي كهترين بحران مهم 

 هاي طبيعيبحران

 زلزله  

 سيل  

 طوفان  

 برف سنگين  

 رانش زمين  
 

 هاي فنيبحران

 قطع برق  

 خرابي سرور  

 افزاراز كار افتادن نرم WMS  

 قطع اينترنت  

 خرابي سيستم باركد  
 

 هاي عملياتيبحران

 نشت مواد شيميايي / انفجار / سوزيآتش  

 فتراكليرابي / خ هاسقوط قفسه  
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 ISO 22301   ترين سؤالمهم

 اگر امروز اين اتفاق بيفتد، برنامه شما چيست؟                                                                       

  
 

  در انبار ISO 22301 مراحل اجراي 
 

 (Critical Activities)   هاي حياتيگام اول: شناسايي فعاليت

  
 .ها حتي براي چند ساعت هم نبايد متوقف شوندمشخص شود كدام فعاليت

  دريافت كالا   

 تحويل كالا   

 نگهداري كالاهاي حساس   

 كنترل دما   

 ثبت اطلاعات   

 ارتباط با واحد توليد   

 
 

 (Business Impact Analysis - BIA)   وكارگام دوم: تحليل اثرات كسب

 دهد؟ اگر هر فعاليت متوقف شود چه اتفاقي رخ مي بررسي شود

 اي دارد؟توقف اين فعاليت چه هزينه   

 گيرند؟ چه تعداد مشتري تحت تأثير قرار مي   

 توان توقف را تحمل كرد؟چه مدت مي   

 براي ادامه فعاليت به چه منابعي نياز داريم؟   

 
 

 ها گام سوم: ارزيابي ريسك

 .شودسپس براي هر ريسك، اقدامات كنترلي تعريف ميو احتمال وقوع بحران و شدت پيامد آن ارزيابي 

 
 شدت پيامد احتمال  ريسك

 بسيار زياد  كم  سوزيآتش

 متوسط  زياد قطع برق

 زياد متوسط  WMS   خرابي

 زياد كم  سرقت

 بسيار زياد  كم  سيل 

  
 

 (Business Continuity Plan) وكارگام چهارم: تدوين برنامه تداوم كسب

 چه كسي مسئول است؟  

 دهد؟ چه اقدامي انجام مي   

 در چه زماني؟   

 با چه تجهيزاتي؟  

 با چه اولويتي؟   
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 گام پنجم: ايجاد منابع جايگزين

 ). ك، نيروي انسانيا، ليفترق، اينترنت، نرم افزاربر( هميشه براي منابع حياتي، جايگزين داشته باشيد

 
 گام ششم: آزمون و مانور 

 .نويسندها اين است كه فقط برنامه ميترين اشتباه بسياري از سازمانبزرگ

ISO 22301  طور منظم آزمايش شودكند كه برنامه بايد بهتأكيد مي. 
 

 
 گام هفتم: بازنگري و بهبود مستمر 

 :ها مطرح شودپس از هر بحران واقعي يا هر مانور بايد اين پرسش

 چه چيزي خوب عمل كرد؟  

 چه مشكلي وجود داشت؟  

 چه منابعي كم بود؟   

  هايي لازم است؟چه آموزش   

 چه بخشي از برنامه نياز به بازنگري دارد؟  

 .بر آن تأكيد دارد ISO 22301 اين همان چرخه بهبود مستمر است كه

 
 ئلهطرح مس

 .شودسوزي ميصبح، به دليل اتصال برق، انبار دچار آتش ٩ساعت   .فرض كنيد شما مدير انبار يك شركت توليد قطعات خودرو هستيد

 :وكار نداشته باشيداگر برنامه تداوم كسب

 شوندهمه كاركنان سردرگم مي. 

 گيري كيستداند مسئول تصميمكس نميهيچ. 

 اطلاعات موجودي ممكن است از بين برود. 

 شودتوليد كارخانه به دليل نبود قطعات متوقف مي. 

 شودارسال سفارش مشتريان انجام نمي. 

 دهدشركت علاوه بر خسارت مستقيم، اعتبار خود را نيز از دست مي. 

 :اجرا شده باشد ISO 22301 اما اگر

 شودتخليه اضطراري طبق برنامه انجام مي. 

 شودتيم مديريت بحران فعال مي. 

 نسخه پشتيبان اطلاعات موجودي در محل امن يا فضاي ابري در دسترس است. 

 اند و اولويت بازيابي دارندكالاهاي حياتي از قبل شناسايي شده. 

 بيني شده استانبار جايگزين يا فضاي موقت براي ادامه عمليات پيش. 

 شوندمشتريان كليدي از طريق يك برنامه ارتباطي از وضعيت مطلع مي. 

 شودترين زمان ممكن از سر گرفته ميبخشي از عمليات دريافت و ارسال كالا در كوتاه. 

 رسد وكار به حداقل ميوقفه در كسب در اين حالت، ممكن است حادثه قابل پيشگيري نبوده باشد، اما 

  ؟؟؟؟؟؟   :دهد»، بلكه اين است كهاين نيست كه «بحران رخ نمي  ISO 22301از نگاه يك مدير انبار، پيام اصلي
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ISO 28000:2022 

 سيستم مديريت امنيت زنجيره تأمين 

Supply Chain Security Management System (SCSMS) 
 

 فلسفه استاندارد

 .امنيت كالا از لحظه سفارش تا زمان تحويل به مشتري بايد حفظ شود

 آيا كالا اصالت دارد؟   

 آيا در مسير دستكاري نشده است؟   

 گيرد مجاز است؟آيا فردي كه كالا را تحويل مي   

 آيا اطلاعات موجودي قابل اعتماد است؟  

 آيا امكان سرقت يا خرابكاري وجود دارد؟   

 
 براي انبار اهميت دارد؟ ISO 28000 چرا

 :ممكن است .تهديدها فقط دزدي از انبار نيستند

 كالاي تقلبي وارد انبار شود. 

 پلمب كاميون در مسير شكسته شود. 

 اطلاعات موجودي توسط يك كارمند تغيير داده شود. 

 بار اشتباه به مشتري تحويل شود. 

 افراد غيرمجاز وارد انبار شوند. 

 سيستم WMS هك شود. 

 راننده جعلي براي دريافت كالا مراجعه كند. 

 
 اهداف اصلي استاندارد

 حفاظت از كالا   

 حفاظت از اطلاعات   

 حفاظت از كاركنان   

  هاحفاظت از زيرساخت   

 حفظ تداوم زنجيره تأمين   

 

 در انبار  ISO 28000 مراحل اجراي

 
 (Asset Identification)   هاي ارزشمندگام اول: شناسايي دارايي

 كالاها   

 اطلاعات موجودي  

 افزارنرم WMS  

 سرورها   

 باركدها و RFID  

 اسناد حمل  

  هاليفتراك   

  ها قفسه   

 تجهيزات شبكه   

 كاركنان متخصص   

 اطلاعات مشتريان   
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 (Threat Identification)   گام دوم: شناسايي تهديدها

 .مدير انبار بايد تمام تهديدهاي احتمالي را فهرست كند

 تهديدهاي فيزيكي

 سرقت  

 سوزيآتش   

 خرابكاري   

 ورود افراد ناشناس   

  هاتخريب قفسه   
 

 تهديدهاي اطلاعاتي 

 هك سيستم WMS  

 حذف اطلاعات   

 تغيير موجودي   

 دسترسي غيرمجاز  
 

 تهديدهاي انساني 

 تباني كاركنان   

 جعل امضا   

 خطاي عمدي   

 هاسوءاستفاده از دسترسي   
 

 ونقلتهديدهاي حمل

 سرقت كاميون  

 تعويض محموله   

 شكستن پلمب  

 تغيير مسير حمل   
 

 (Security Risk Assessment)   گام سوم: ارزيابي ريسك امنيتي

 احتمال وقوع چقدر است؟  

 پيامد آن چقدر شديد است؟   

 چه اقداماتي براي كاهش ريسك لازم است؟  

 
 سطح ريسك  شدت پيامد  احتمال  تهديد 

 بالا  زياد متوسط  سرقت كالا 

 بالا  بسيار زياد  متوسط  حمله سايبري 

 بالا  متوسط  زياد ورود افراد ناشناس 

 متوسط  زياد كم  ها قطع دوربين
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 هاي امنيتي : طراحي كنترلمگام چهار

 .تهديد بايد يك يا چند كنترل تعريف شود هربراي 

 
 هاي فيزيكي كنترل

 حصاركشي  

 دوربين مداربسته  

 گيت ورود و خروج   

  كارت شناسايي   

  نگهباني   

 روشنايي محيط   

 هاي هوشمندقفل  

 

 هاي اطلاعاتي كنترل

 رمز عبور قوي  

 اياحراز هويت دومرحله  

 تعيين سطح دسترسي  

 نسخه پشتيبان اطلاعات  
 

 ونقل هاي حملكنترل

 ثبت شماره پلمب   

 GPS  خودرو   

  تأييد راننده   

 ثبت زمان خروج  

 ثبت زمان تحويل  

 

 (Access Control)   گام پنجم: كنترل دسترسي

   كامل دسترسي =مدير انبار   

  خروج و  ورود ثبت =انباردار  

  بارگيري سكوي فقط  =راننده  

  تعميرات محل  فقط = پيمانكار  

   مربوطه مسئول  با همراه =بازديدكننده   

 
 (Security Incident Management)   گام ششم: مديريت رخدادهاي امنيتي 

 .اي رخ دهد، سازمان بايد بداند چه كاري انجام دهداگر حادثه .هيچ سيستم امنيتي كامل نيست

 
 فرآيند پيشنهادي 

 شناسايي رخداد  )١

 ثبت رخداد )٢

 اطلاع به مدير  )٣

 سازي محلايمن  )٤

 آوري شواهدجمع  )٥

 تحليل علت )٦

 اقدام اصلاحي )٧

  ها بازنگري كنترل )٨
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 گام هفتم: آموزش و فرهنگ امنيت

 .ها و تجهيزات بدون كاركنان آگاه اثربخش نخواهند بودبهترين دوربين

 شناسايي افراد مشكوك  

 حفاظت از اطلاعات   

 مديريت رمز عبور   

 گزارش رخدادهاي امنيتي  

 كنترل مدارك حمل  
 

 گام هشتم: مميزي و بهبود مستمر 

 .امنيت يك پروژه نيست؛ يك فرآيند دائمي است

 مميزي امنيتي انجام شود. 

 نقاط ضعف شناسايي شوند. 

 رخدادها تحليل شوند. 

  روزرساني شوندها بهكنترل. 

 هاي جديد امنيتي ارزيابي شوندفناوري. 
 

 طرح مسئله

 .ها ارسال كندقيمت را به بيمارستان دستگاه تجهيزات گران  ٥٠٠فرض كنيد انبار يك شركت توليد تجهيزات پزشكي قصد دارد 

 :در يك سيستم سنتي

 شودراننده معرفي مي. 

 شودبارگيري انجام مي. 

 كندكاميون حركت مي. 

 شوددر مقصد كالا تحويل داده مي. 

 :ISO 28000 در يك سيستم مبتني بر

 .شودهويت راننده و خودرو پيش از ورود تأييد مي .١

 .شودورود خودرو در سامانه ثبت مي .٢

 .شودانجام مي RFID بارگيري با اسكن باركد يا .٣

 .شودشماره پلمب يكتا ثبت و در اسناد حمل درج مي .۴

 .شودپايش مي GPS مسير كاميون با .۵

 .شودهر توقف غيرعادي يا انحراف از مسير بررسي مي .۶

 .شوددر مقصد، شماره پلمب، تعداد اقلام و شناسه كالا كنترل و سپس تحويل انجام مي .٧

 .شوندتمام رويدادها براي امكان رديابي و مميزي ثبت و نگهداري مي .٨

  بندي جمع
تواند با بررسي سوابق، زمان و محل  ها تعويض شده يا پلمب آسيب ديده است، سازمان مياگر در مقصد مشخص شود يكي از جعبه 

 .احتمالي وقوع رخداد را شناسايي كند و اقدامات اصلاحي و امنيتي لازم را انجام دهد

امنيت واقعي فقط به معني قفل كردن درِ انبار نيست؛ بلكه يعني اطمينان از اينكه كالا، اطلاعات و فرآيندهاي زنجيره تأمين در  
      .كننده تا مشتري، در برابر سرقت، دستكاري، تقلب، خرابكاري و تهديدهاي سايبري محافظت شوندتمام مراحل، از تأمين
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ISO 55001:2014 

 (Asset Management System)  هاسيستم مديريت دارايي
 

 فلسفه استاندارد

 اي استفاده كنيم كه بيشترين ارزش را در طول چرخه عمر خود ايجاد كنند؟گونههاي سازمان بهچگونه از دارايي

  

ISO 55001   بر «ارزش» تمركز دارد، نه صرفاً «مالكيت « 
   

 
 دارايي در انبار يعني چه؟ 

 .كند، دارايي هر چيزي است كه براي سازمان ارزش ايجاد ميISO 55001 از نگاه

 هاي فيزيكي دارايي

 ساختمان انبار  

  ها قفسه   

 ليفتراك   

 استاكر  

 جك پالت   

 باسكول  

 نوار نقاله  

   سيستم اعلام و اطفاي
  حريق

  ژنراتور برق   

 
 هاي فناوري دارايي

 افزارنرم WMS  

 سرور  

 باركدخوان  

 RFID Reader  
 شبكه   

 هاي مداربستهدوربين   

 
 هاي اطلاعاتي دارايي

 اطلاعات موجودي  

 بانك اطلاعات كالاها   

 نقشه جانمايي انبار   

  ها دستورالعمل   

 سوابق تعميرات  

 
 هاي انساني دارايي

 دانش كاركنان   مهارت اپراتورها    تجربه مدير انبار  

  
  

گيرند، اما مديريت دارايي به شدت به شايستگي و قرار نمي  ISO 55001ها مستقيماً در دامنهاين دسته از دارايي
 .ريزي شودها برنامهقابليت كاركنان وابسته است و بايد براي حفظ و انتقال دانش آن
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 براي انبار اهميت دارد؟  ISO 55001 چرا

 :  ISO 55001پيام

اي مديريت كنيد كه بيشترين ارزش و كمترين هزينه چرخه عمر  گونه به جاي تعمير پس از خرابي، دارايي را به 
 .را داشته باشد 

 
 اهداف اصلي استاندارد

 افزايش قابليت اطمينان تجهيزات  

 هاي چرخه عمركاهش هزينه  

 وريافزايش بهره  

 كاهش توقف عمليات   

 گذاري و نوسازيگيري مبتني بر داده براي سرمايهتصميم   

 

 در انبار  ISO 55001 مراحل اجراي
 

 .ها استاولين اقدام، تهيه شناسنامه كامل دارايي. (Asset Register)   هادارايي  و فهرست  گام اول: شناسايي

 كد دارايي  

  نام دارايي  

 محل استقرار  

 تاريخ خريد  

 قيمت خريد  

 سازنده   

 مدل  

  شماره سريال  

 مسئول نگهداري  

 وضعيت فعلي  

 عمر مفيد  

 برنامه تعميرات 
 

 (Asset Criticality)   هاگام دوم: تعيين اهميت دارايي

 .بايد مشخص شود اگر هر دارايي از دسترس خارج شود، چه اثري بر عمليات خواهد داشت

 اهميت بسيار زياد =  توقف عمليات بارگيريلي = ليفتراك اص

 اهميت كم =  تأثير محدود =  چاپگر اداري

 .گذاري ابتدا به تجهيزات حياتي اختصاص يابدكند منابع نگهداري و سرمايهبندي كمك مياين طبقه 

 
 (Life Cycle Management)   گام سوم: مديريت چرخه عمر دارايي

 نيازسنجي

 خريد

 اندازي نصب و راه

 برداري بهره

 نگهداري 

 ارتقاء 

 از رده خارج كردن و جايگزيني
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 (Maintenance Management)   اهگام چهارم: نگهداري و تعميرات دارايي

 :انواع رويكردهاي نگهداري

 نشدهبينيهاي پيشعيب: توقف عمليات و هزينه                   مزيت: ساده                      تعمير پس از خرابي

 .شودبر اساس زمان يا ساعات كار، سرويس انجام مي=   نگهداري پيشگيرانه

 .شودبيني ميها و حسگرها، خرابي قبل از وقوع پيشبا استفاده از داده=     بينانهنگهداري پيش
 

 هاگام پنجم: ارزيابي عملكرد دارايي

 .صورت مستمر پايش شوددارايي بايد به

 كاري تجهيزاتبهدرصد آماده  

 ها تعداد خرابي   

  ميانگين زمان بين دو خرابي 

  تعمير  ميانگين زمان  

 هزينه تعميرات   

 نرخ استفاده از تجهيزات   

 مصرف انرژي  

 مانده عمر باقي   

 

 گذاري و نوسازي گيري براي سرمايهگام ششم: تصميم

 .اي بايد بر اساس داده باشد، نه احساسهاي سرمايهتصميم
 

 گام هفتم: بهبود مستمر 

 :در پايان هر سال، مدير انبار بايد از خود بپرسد

  اند؟كدام تجهيزات بيشترين خرابي را داشته   

 وري را داشته است؟كدام دارايي كمترين بهره   

 كدام هزينه قابل حذف است؟   

 چه تجهيزاتي بايد نوسازي شوند؟   

 توانند ارزش بيشتري ايجاد كنند؟هايي ميچه فناوري   

 .ها، مبناي برنامه سال آينده خواهد بودپاسخ به اين پرسش

 
 لهطرح مسئ

شود، آن را براي تعمير  ها خراب ميمدير انبار هر زمان كه يكي از آن .ليفتراك است ٢مواد غذايي داراي  انبارفرض كنيد يك 
 :در نتيجه  .كندارسال مي

 بيني استها غيرقابل پيشخرابي. 

 شودعمليات بارگيري متوقف مي. 

 يابدهزينه تعميرات هر سال افزايش مي. 

 كنندمشتريان با تأخير كالا دريافت مي. 

 :شدهاقدامات انجام .كندرا اجرا مي ISO 55001 سپس سازمان

 .شودها شناسنامه دارايي ايجاد ميليفتراكبراي  .١

 .شودساعات كاركرد هر دستگاه ثبت مي .٢

 .شودبرنامه سرويس پيشگيرانه بر اساس ساعت كار تدوين مي .٣

 .شودبراي هر دستگاه محاسبه مي شاخص .۴

  .شودهزينه تعميرات هر دستگاه تحليل مي .۵

  .شودليفتراكي كه هزينه چرخه عمر آن از حد قابل قبول فراتر رفته، با مدل جديد جايگزين مي .۶

  .شودبراي تجهيزات حياتي، قطعات يدكي ضروري در انبار نگهداري مي .٧

 مر مفيد افزايش يافت / هزينه تعميرات و بارگيري كاهش يافت خرابي ها كاهش يافت / ع:      نتيجه


